IZJAVA O POLITIKI DELOVANJA PONUDNIKA STORITEV ZAUPANJA

NA MINISTRSTVU ZA OBRAMBO REPUBLIKE SLOVENIJE

Ta Izjava o politiki delovanja se nanasa na kvalificirana digitalna potrdila, ki jih izdaja overitelj digitalnih potrdil na Ministrstvu za obrambo Republike
Slovenije (MO) kot ponudnik storitev zaupanja skladno z Uredbo (EU) §t. 910/2014 Evropskega parlamenta in Sveta o elektronski identifikaciji in storitvah
zaupanja za elektronske transakcije na notranjem trgu in o razveljavitvi Direktive 1999/93/ES z dne 23. julija 2014 (Uredba elDAS).

Izjava povzema dolo€ila predpisov, ki so pomembna za imetnike digitalnih potrdil.

1. Kontaktni podatki ponudnika storitev zaupanja

Ministrstvo za obrambo Republike Slovenije

Sekretariat generalnega sekretarja

Sluzba za informatiko in komunikacije

Svet za upravljanje z infrastrukturo javnih klju¢ev na MO
Vojkova cesta 55, 1000 Ljubljana

telefon: 01230 5314

faks: 014712701

e-posta: simod-pki@mors.si

spletna stran: www.simod-pki.mors.si

Preklic digitalnih potrdil:
telefon: +386 (0)1 230 5402

e-posta: simod-pki@mors.si
2. Vrste potrdil, postopki preverjanja in nameni uporabe
2.1. Vrste potrdil

V' okviru overitela na MO izdaja izdajatelj SIMoD-CA-Restricted
naslednja kvalificirana digitalna potrdila v skladu z ETSI EN 319 411-2:

naziv politike | identifikacijska oznaka politike
QCP-n-gscd | 0.4.0.194112.1.2
QCP-n 0.4.0.194112.1.0
QCP--gscd |0.4.0.194112.1.3
QCP-l 0.4.0.194112.11

Imetniki kvalificiranih digitalnih potrdil so:

o fizi€ne osebe - zaposleni v MO,
splodni nazivi oziroma organizacijske enote MO ali funkcijske in
organizacijske vloge, povezane z opravljanjem vojaskih ali drugih
nalog s podro¢ja obrambe.

2.2. Postopki preverjanja

Ob oddaji zahtevka za pridobitev kvalificiranega digitalnega potrdila za
fizilne osebe prijavna sluzba preveri podatke o bodoéem imetniku v
kadrovski evidenci in izvede osebno identifikacijo na podlagi uradnega
dokumenta s fotografijo.

Zahtevek za pridobitev kvalificiranega digitalnega potrdila za splosni
naziv za organizacijsko enoto MO mora vsebovati njen uradni naziv,
naslov in ime odgovorne osebe. Prijavna sluzba preveri podatke o
odgovorni osebi v kadrovski evidenci in izvede osebno identifikacijo
odgovorne osebe na podlagi uradnega dokumenta s fotografijo.

Zahtevek za pridobitev kvalificiranega digitalnega potrdila za splosne
nazive za vlogo podpiSeta nosilec, skrbnik ali administrator vioge in
njegov nadrejeni poveljnik oziroma vodja ustrezne organizacijske enote
MO. Prijavna sluzba preveri podatke nosilca, skrbnika ali administratorja
vloge v kadrovski evidenci in izvede njegovo osebno identifikacijo na
podlagi uradnega dokumenta s fotografijo.

Naloge prijavne sluzbe opravlja organizacijska enota MO, pristojna za
kadrovske zadeve.

Ob ponovni izdaji potrdila se lahko potrdi identiteta tudi na osnovi
posedovanja veljavnega digitalnega potrdila oziroma z njim povezanega
zasebnega kljuca.

2.3. Nameni uporabe
Namen uporabe posameznih vrst kvalificiranih digitalnih potrdil je:

identifikacijska Namen uporabe / identifikacijska

naziv politike oznaka politike oznaka politike (2)

preverjanje e-podpisa
1.3.6.1.4.1.22295.10.1.1.1.1.1.2
preverjanje e-podpisa in Sifriranje
1.3.6.1.4.1.22295.10.1.1.1.1.3.2

QCP-n-gscd |0.4.0.194112.1.2

preverjanje e-podpisa
1.3.6.1.4.1.22295.10.1.1.2.1.1.2
preverjanje e-podpisa in Sifriranje
1.3.6.1.4.1.22295.10.1.1.2.1.3.2

QCP-n 0.4.0.194112.1.0

preverjanje e-Ziga in Sifriranje

QCP-gscd | 04019411203 1 & 5 6" 4 22295.10.1.1.1.3.3.2

preverjanje e-ziga in Sifriranje

QCP- 0401941211 | % 5 61 41.22295.10.1.1.2.3.3.2

Digitalna potrdila overitelia na MO so namenjena izkljuéno sluzbeni
uporabi v MO.

3. Omejitve zaupanja

Pojem »kvalificiran« se v povezavi s kvalificiranimi digitalnimi potrdili
nanasa na namen uporabe digitalnega potrdila »preverjanje
elektronskega podpisa« in »preverjanje elektronskega Ziga«. V
nobenem primeru se pojem »kvalificiran« ne sme povezovati z
namenom uporabe potrdila »Sifriranje«.

Overitelj na MO hrani podatke v povezavi s svojim delovanjem, med
drugim dnevnike beleZenih dogodkov, verzije Politike infrastrukture
javnih klju¢ev na MO in pravil delovanja izdajateljev vsaj sedem (7) let
po njihovem nastanku in podatke v zvezi z digitalnimi potrdili sedem (7)
let po preteku veljavnosti digitalnega potrdila, na katerega se podatek
nanasa, in posledi¢no za to obdobje hrani dokazila o dogodkih.

4.  Obveznosti imetnika digitalnega potrdila

Z oddajo zahtevka za pridobitev digitalnega potrdila bodoCi imetnik
jamdi, da razume pogoje in namene uporabe digitalnega potrdila.

Z oddajo vloge za pridobitev digitalnega potrdila bodoCi imetnik jam¢i za
toCnost in popolnost podatkov. Netoéni in nepopolni podatki so razlog za
zavrnitev izdaje oziroma preklic digitalnega potrdila.

Imetnik digitainega potrdila izdajatelja SIMoD-CA-Restricted je dolzan:

e uporabljati kljuée in digitalna potrdila samo za namene, ki so
definirani v Politiki SIMoD-PKI in Pravilih delovanja izdajatelja
SIMoD-CA-Restricted,

e po prevzemu digitalnega potrdila preveriti podatke v digitalnem
potrdilu in ob morebitnih napakah in problemih takoj obvestiti
operativno osebje izdajatella  SIMoD-CA-Restricted oziroma
zahtevati preklic digitalnega potrdila,

e operativno osebje izdajatelja SIMoD-CA-Restricted obvestiti o
spremembi imena in priimka, psevdonima ali morebitnih drugih
podatkih vsebovanih v digitalnem potrdilu ter o okolis¢inah, zaradi
katerih ni ve¢ upravicen do digitalnega potrdila,

e uporabljati zasebne kljuCe in digitalna potrdila samo v obdobju
njihove veljavnosti,

e digitalno podpisovati le podatke, katerih veljavnost je krajsa od
veljavnosti digitalnega potrdila oziroma pred potekom veljavnosti
digitalnega potrdila ponovno podpisati te podatke,

e varovati svoje zasebne kljuée in pametne kartice ali drugaéne
nosilce zasebnih kljuev in upostevati vse ukrepe, da se prepreci
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izguba, razkritie, sprememba ali nepooblad¢ena uporaba; za
hranjenje zasebnih kljuev in digitainih potrdil uporabljati
programsko in strojno opremo, ki jo predpise overitelj na MO,

e ob sumu zlorabe svojega zasebnega kljuCa zahtevati preklic
svojega digitalnega potrdila, preklic se najhitreje izvede po telefonu
na dezurni Stevilki za preklic, pri tem se mora imetnik identificirati z
geslom, ki ga je izbral ob oddaji zahtevka za pridobitev digitalnega
potrdila.

5. Obveznosti tretjih oseb glede preverjanja statusa digitalnega
potrdila

Tretie osebe zaupajo digitalnim potrdilom oziroma povezavi med
imetnikovim imenom in javnim klju¢em v digitalnem potrdilu. Zaupanje
izhaja iz zaupanja v digitalno potrdilo izdajatelja SIMoD-CA-Restricted in
korenskega izdajatelja SIMoD-CA-Root.

Tretja oseba je dolZna:

e pred uporabo digitalnega potrdila preveriti, ali je ustrezno za
predvideno uporabo,

e uporabiti digitalno potrdilo le za namene, dolocene v Politiki
SIMoD-PKI in Pravilih delovanja izdajatelja SIMoD-CA-Restricted,

e ob domnevni Zzlorabi zasebnega klju¢a ali ¢e so spremenjeni
podatki iz digitalnega potrdila, na katerega se zana3a, obvestiti
operativno osebje izdajatelja SIMoD-CA-Restricted,

e preveriti, ¢e je bil digitalni podpis kreiran v Casu veljavnosti
digitalnega potrdila,

e za vsako uporabljeno digitaino potrdilo izvesti popoln postopek
preverjanja poti zaupanja,

e preveriti status digitalnega potrdila v veljavnem registru preklicanih
potrdil ali s storitvijo OCSP.

6. Omejitev in zanikanje odgovornosti

6.1. Omejitev odgovornosti

Overitelj na MO jam¢i za uporabo digitalnega potrdila za pravne posle v
vrednosti do 5.000,00 EUR.

6.2. Zanikanje odgovornosti overitelja

Overitelj na MO ni odgovoren za $kodo, izgube, stroSke in terjatve, ki so

nastale zaradi uporabe digitalnih potrdil in z njimi povezanih kljucev, Ce:

e je bilo digitaino potrdilo izdano kot rezultat napake,
neverodostojnosti podatkov v zahtevku ali drugih dejanj naroénika
oziroma imetnika ali katerekoli druge fiziéne ali pravne osebe,
overitelj pa je postopal v skladu z lastnimi pravili delovanja in
predpisi,

e jeveljavnost digitalnega potrdila pretekla,

e e bilo digitalno potrdilo uporabljeno po preklicu in objavi v registru
preklicanih potrdil,

e je bilo digitalno potrdilo spremenjeno ali kakor koli drugace
modificirano,

e e bil zasebni klju¢ zlorabljen ali obstaja sum, da je bil zlorabljen,

e e bilo digitaino potrdilo uporablieno v drugane namene, kot je
dovolieno s Politko SIMoD-PKI, Pravili delovanja SIMoD-CA-
Restricted ali pa v nasprotju s pravnimi aki,

e imetnik ali tretia oseba ni postopala v skladu s predpisanimi
postopki v Politiki SIMoD-PKI, Pravili delovanja SIMoD-CA-
Restricted ali morebitni drugi pogodbi,

e je nastala Skoda zaradi napake v delovanju strojne ali programske
opreme imetnika ali tretje osebe,

e je do ravnanja v nasprotju s Politiko SIMoD-PKI, Pravili delovanja
izdajatelja SIMoD-CA-Restricted ali ostalimi dokumenti priSlo
zaradi viSje sile oziroma nepredvidljiive okoliS¢ine, na katero
udeleZenci infrastrukture javnih klju¢ev na MO ne morejo vplivati
(naravne nesrecCe, teroristiCna dejanja...).

7.  Predpisi, Politika overitelja, Pravila delovanja izdajateljev

Overitelj digitalnih potrdil na MO deluje v skladu z veljavno nacionalno
zakonodajo, Uredbo (EU) §t. 910/2014 Evropskega parlamenta in Sveta
o elektronski identifikaciji in storitvah zaupanja za elektronske
transakcije na notranjem trgu in o razveljavitvi Direktive 1999/93/ES z
dne 23. julija 2014 in:

e  Pravili delovanja infrastrukture javnih klju¢ev na Ministrstvu za

obrambo Republike Slovenije (Politika SIMoD-PKI),
e Pravili delovanja izdajatelja SIMoD-CA-Restricted.

8.  Zaupnost podatkov
Osebni podatki imetnikov se obdelujejo v skladu z veljavno zakonodajo
o varstvu osebnih podatkov.

Overitelj na MO hrani zahtevke za izdajo digitalnih potrdil in ostale
osebne podatke v povezavi s pridobitvijo digitainega potrdila sedem (7)
let po preteku veljavnosti digitalnega potrdila, na katerega se podatek
nanasa.

9. Povradilo stroSkov

Ni predpisano. Overitelj na MO ne izdaja digitalnih potrdil sploni
javnosti.

10. Veljavna zakonodaja, reSevanje sporov

Stranke si bodo prizadevale za sporazumno reSevanje sporov, ¢e pa to
ne bo mogoce, je za reSevanje sporov pristojno sodisée v Ljubljani. Za
reSevanje sporov se uporabijo izkljuéno predpisi Republike Slovenije.

11. Dovoljenja za opravljanje dejavnosti, zas¢itene znamke in
preverjanje skladnosti

Overitelj na MO izdaja kvalificirana digitalna potrdila na osnovi vpisa v
zanesljivi seznam ponudnikov storitev zaupanja:

http://www.mju.gov.si/si/delovna_podrocja/informacijska
druzba/elekironske identitete in_storitve zaupanja/zanesljivi seznam/

Nadzor overitelja na MO kot ponudnika kvalificiranih storitev zaupanja je
v skladu z Uredbo elDAS.
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